OPZ - Wdrozenie SZBI i Audyt Bezpieczenstwa Informacji

OPIS PRZEDMIOTU ZAMOWIENIA
OPZ

Wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI)

oraz przeprowadzenie audytu bezpieczenstwa informacji

Zamawiajacy: Gmina Krzanowice

Audyt bezpieczenstwa informacji zgodny z wymogami audytu koncowego
Przedmiot zamdwienia: projektu grantowego ,,Cyberbezpieczny Samorzad” wraz z wdrozeniem
dokumentacji SZBI (Systemu Zarzadzania Bezpieczenstwem Informacji)

Podstawa prawna: KRI, RODO, UoKSC, NIS-2, ISO/IEC 27001
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1. Postanowienia ogdlne

1.1. Cel zamowienia

Przedmiotem zamowienia jest wykonanie kompleksowej ustugi z zakresu bezpieczenstwa informacji dla:
GMINNY OSRODEK POMOCY SPOLECZNEJ W KRZANOWICACH

UL. ZAWADZKIEGO 5, 47-470 KRZANOWICE
obejmujgcego:
» przeprowadzenie audytu wstepnego bezpieczenstwa informacji dla jednostki,

» opracowanie nowej dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI),
» $wiadczenie konsultacji z zakresu bezpieczenstwa informacji i wdrozenia SZBI.

Zamowienie realizowane jest w celu zapewnienia zgodno$ci z obowigzujacymi przepisami prawa,
w  szczeg6lnosci z:

* Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI),

* Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (UoKSC),

* Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

*  Dyrektywa NIS-2 i przepisami wdrazajacymi,

» Normg PN-EN ISO/IEC 27001:2023-08.
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1.2. Charakterystyka jednostki

Ponizsza charakterystyka jednostki objetej zamowieniem stanowi podstawe przygotowania i wyceny oferty:

Parametr Wartosé

. . GMINNY OSRODEK POMOCY SPOLECZNEJ W
Nazwa jednostki

KRZANOWICACH
Liczba pracownikéw (etatow) 7
Liczl’)a .lok.alizacji (adres6éw) objetych |
zamoOwieniem
Liczba stacji roboczych 7
Liczba serwerow (fizycznych / wirtualnych) 1

ZETO FAMILIA/FUNDAL z modutami EMP,

Kl t teleinf t
uczowe systemy felemformatyczne TopTeam TT — Pomoc, TopTeam TT-Manager

Monitoring wizyjny NIE
Prowa(.lzenle naborow na stanowiska TAK
urzednicze

Dopuszczenie urzadzen prywatnych do celow NIE
stuzbowych (BYOD)

Istniejgca dokumentacja SZBI NIE

Informacje zawarte w charakterystyce jednostki rozstrzygaja rowniez o tym, ktore dokumenty oznaczone
gwiazdka (*) w wykazie zawartym w Rozdziale 4 podlegaja opracowaniu.

1.3. Definicje

llekro¢ w niniejszym OPZ jest mowa o:
* dniach roboczych — rozumie si¢ przez to dni od poniedziatku do piatku, z wylaczeniem dni
ustawowo wolnych od pracy,
* dniu stacjonarnym — rozumie si¢ przez to dzien roboczy obejmujacy co najmniej 8 godzin
zegarowych obecnosci personelu Wykonawcy w siedzibie jednostki,
* jednostce — rozumie si¢ przez to jednostke objeta zamowieniem, wskazang w pkt 1.2.

2. Zakres przedmiotowy zamowienia

2.1. Etap I — Audyt wstepny bezpieczenstwa informacji

2.1.1. Cel audytu

Celem audytu wstepnego jest kompleksowa ocena aktualnego stanu bezpieczenstwa informacji w
jednostce objetej zamowieniem, umozliwiajgca identyfikacje luk i obszaréw wymagajacych poprawy,
stanowigca podstawe dla dalszych prac wdrozeniowych lub aktualizacyjnych.

2.1.2. Zakres audytu
Audyt wstepny obejmuje nastgpujace obszary:
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ocen¢ zgodno$ci z Krajowymi Ramami Interoperacyjnosci (KRI), Ustawg o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC) i innymi obowigzujacymi wymaganiami prawnymi oraz
normatywnymi,

przeglad istniejacej dokumentacji SZBI i Polityk Bezpieczenstwa Informacji pod katem
kompletnosci, aktualnosci i zgodnosci z przepisami,

analize ryzyk w obszarze bezpieczenstwa informacji z uwzglednieniem specyfiki dzialalno$ci danej
jednostki,

oceng infrastruktury IT, w tym inwentaryzacje systemdw teleinformatycznych, serweréow, urzadzen
sieciowych i stacji roboczych,

ocen¢ wdrozonych zabezpieczen fizycznych i sSrodowiskowych w obszarach przetwarzania danych,
kontrole dostepu do systeméw teleinformatycznych 1 pomieszczen, w tym zarzadzanie
uprawnieniami,

weryfikacje przeprowadzonych szkolen pracownikow z zakresu bezpieczenstwa informacji i
poziomu $wiadomosci personelu,

oceng procedur wykrywania i reagowania na incydenty bezpieczenstwa informacji,

analiz¢ przygotowania planéw cigglosci dzialania i odtwarzania po awarii,

oceng wspotpracy z podmiotami zewngtrznymi, w tym weryfikacje umow, klauzul bezpieczenstwa
i zapisow SLA.

2.1.3. Wymagania dotyczace obecnoSci stacjonarnej — Etap 1

Wykonawca jest zobowigzany do przeprowadzenia audytu wstepnego z zachowaniem minimum 4
(czterech) dni stacjonarnych, o nastgpujacym podziale:

Dzien audytu Ml.n' czas Zakres dzialan
stacjonarny
1 dzien - Spotkanie Spotkanie z kierownictwem i IOD, zebranie dokumentacji,
otwierajace i przeglad min. 8 godz. omoéwienie zakresu i metodyki audytu, wypetnienie ankiet
dokumentacji wstepnych
2 dni - Audyt whasciwy min. 16 godz. Wyw1ady z kluc,zowym persgnelem, przeglad 1r.1fr'astruktury
(wywiady, ogledziny) (2 dni) IT i pomieszczen, weryfikacja systemu uprawnien, ocena
Wy ’ zabezpieczen fizycznych i kopii zapasowych
1 dzien - Spotkanie Prezentacja wstgpnych wynikow audytu, omowienie
zamykajace i omowienie min. § godz. zidentyfikowanych niezgodnos$ci 1 obszarow ryzyka,
wynikow ustalenie priorytetow dziatan naprawczych

Laczna minimalna liczba dni stacjonarnych dla Etapu I: 4 dni robocze.

2.1.4. Rezultat Etapu I
Rezultatem Etapu I jest Raport z audytu wstepnego, zawierajacy:

oceng stanu aktualnego bezpieczenstwa informacji z odniesieniem do KRI, UoKSC, RODO i ISO
27001,

odniesienie wynikow audytu do wymagan w zakresie bezpieczenstwa informacji okreslonych w §
20 rozporzadzenia KRI,

wykaz zidentyfikowanych niezgodnosci i luk bezpieczenstwa,

oceng ryzyk z podzialem na kategorie: krytyczne, wysokie, srednie, niskie,
rekomendacje dzialan naprawczych z okresleniem priorytetow,
harmonogram proponowanych dzialan wdrozeniowych.
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Raport dostarczany jest w wersji elektronicznej (PDF + edytowalny .docx) w terminie ustalonym
w harmonogramie realizacji, o ktérym mowa w Rozdziale 3 niniejszego OPZ.

2.2. Etap 1I — Dokumentacja SZBI

Wykonaweca jest zobowiazany do opracowania kompletnej dokumentacji SZBI zgodnej z wymaganiami
KRI, RODO, UoKSC, NIS-2 oraz normg PN-EN ISO/IEC 27001:2023-08. Dokumentacja musi by¢
dostosowana do indywidualnej specyfiki organizacyjnej i technicznej kazdej z jednostek — niedopuszczalne
jest dostarczenie dokumentéw generycznych, nieuwzgledniajacych struktury organizacyjnej, stosowanych
systemow teleinformatycznych i proceséw danej jednostki.

Realizacja przebiega etapowo:

1. Warsztaty i zbieranie informacji — spotkanie stacjonarne z kierownictwem, IOD 1 administratorem
IT, inwentaryzacja zasobdw, procesow i systemoéw (2 dni stacjonarne).
2. Opracowanie pierwszego projektu dokumentacji — praca zdalna Wykonawcy na podstawie
zebranych informacji.
3. Weryfikacja robocza — wizyta stacjonarna w celu przegladu draftu dokumentacji, zebranie uwag,
korekta dokumentow (1 dzien stacjonarny).
4. Opracowanie dokumentacji po poprawkach — praca zdalna Wykonawcy.
5. Konsultacje przed odbiorem — omowienie koncowej wersji, przygotowanie do wdrozenia
operacyjnego (1 dzien stacjonarny).
6. Odbior i szkolenie — wizyta stacjonarna, formalne przekazanie, szkolenie kluczowych pracownikow
(1 dzien stacjonarny).
Szkolenie kluczowych pracownikow obejmuje co najmniej jedna sesje¢ szkoleniowg trwajacg minimum 3
godziny zegarowe, przeprowadzong w siedzibie jednostki dla pracownikéw wskazanych przez
Zamawiajacego (nie wiecej niz 15 osob).

2.2.1. Rezultat Etapu II

Rezultatem Etapu II jest kompletna dokumentacja SZBI dla jednostki, dostosowana do jej indywidualnej
specyfiki, obejmujgca wszystkie dokumenty wymienione w Rozdziale 4 niniejszego OPZ. Dokumentacja
przekazywana jest w wersji elektronicznej (.docx, .xIsx dla rejestrow i1 formularzy tabelarycznych) wraz
z podpisanym przez obie strony wykazem przekazanych dokumentow.

2.3. Etap III — Konsultacje po wdrozeniu

W ramach Etapu III Wykonawca zobowigzuje si¢ do $wiadczenia ustug konsultacyjnych z zakresu
bezpieczenstwa informacji i wdrozonego SZBI.

Parametr Wartos¢ / Opis
Laczny wymiar konsultacji 16 godzin
Zdalna (telefonicznie, e-mail, wideokonferencja) lub stacjonarna — do
Forma NI ;
uzgodnienia mi¢dzy stronami
Czas reakcji Do 2 dni roboczych od zgloszenia przez Zamawiajacego

Od rozpoczecia Etapu II do dnia zakonczenia realizacji zamoéwienia, o

Okres $wiadczenia ktérym mowa w Rozdziale 3
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Miesigczny rejestr wykorzystanych godzin konsultacyjnych przekazywany

Ewidencjonowanie . . :
Zamawiajacemu na zadanie

Konsultacje obejmuja w szczegolnosci:

* wsparcie w operacyjnym stosowaniu procedur i rejestrow SZBI,

* odpowiedzi na pytania pracownikow i kierownictwa dotyczace wdrozonej dokumentacji,
* pomoc w reagowaniu na incydenty bezpieczenstwa informacji,

» wsparcie w kontaktach z organami nadzorczymi (UODO, wtasciwy CSIRT),

* biezace informowanie o zmianach prawnych wptywajacych na wdrozone SZBI,

*  wsparcie przy pierwszym przegladzie zarzadzania SZBI.
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3. Termin i harmonogram realizacji

3.1. Termin realizacji zamowienia
Zamowienie zostanie zrealizowane w terminie 24 dni od dnia podpisania umowy.

Za dotrzymanie terminu realizacji zamowienia (oraz terminow poszczeg6lnych Etapow) uwaza si¢ pisemne
zgloszenie przez Wykonawce gotowosci do odbioru prac wraz z przekazaniem Zamawiajgcemu kompletu
rezultatow danego Etapu. Procedura odbioru, o ktérej mowa w pkt 5.4, przeprowadzana jest po tym
zgloszeniu.

3.2. Harmonogram etapow

Poszczegodlne Etapy zamowienia realizowane sg w nastepujacych terminach:

Etap Termin realizacji
Etap I — Audyt wstepny Najp6zniej 18 dni do terminu koncowego umowy;
Etap II — Dokumentacja SZBI Najpozniej 10 dni do terminu koncowego umowy;
Etap III — Konsultacje Najpo6zniej 3 dni do terminu koncowego umowy;

W terminie 3 dni roboczych od dnia zawarcia umowy Strony uzgodnia szczegétowy harmonogram wizyt
stacjonarnych, uwzgledniajacy dostepnos¢ personelu jednostki.

4. Wykaz wymaganych dokumentow SZBI

Ponizszy wykaz okresla minimalny komplet dokumentéw, ktory musi zosta¢ opracowany lub
zaktualizowany w ramach realizacji Etapu II. Wykonawca moze zaproponowa¢ dodatkowe dokumenty
uzasadnione specyfika danej jednostki.

Lp. Nazwa dokumentu Typ
1. Ksigga Bezpieczenstwa Informacji Polityka/Deklaracja
2. Polityka Bezpieczenstwa Informacji Polityka/Deklaracja
3. Cele bezpieczenstwa informacji Polityka/Deklaracja
4. Procedura postgpowania z dokumentami Procedura
5. Procedura zarzagdzania dokumentacjg systemow zarzadzania Procedura
6. Stownik pojec i skrotow Dokument
7. Whiosek o wprowadzenie zmian w dokumentacji SZBI Formularz/Wzo6r
8. Wykaz dokumentacji systemu zarzadzania bezpieczenstwem informacji Rejestr/Wykaz
9. Polityka bezpieczenstwa przetwarzania danych osobowych Polityka/Deklaracja
10. Formularz realizacji zagdan podmiotu danych Formularz/Wzo6r
1. Um’owa powierzenia przetwarzania danych osobowych bez podpowierzenia — Formularz/Wzor
wzor
12, g;ggzvvi i;;;);zileiizlflnia v};)ng:twarzania danych osobowych wraz z Formularz/Wzor
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13. Rejestr umow powierzenia przetwarzania danych Rejestr/Wykaz
14. Upowaznienie do przetwarzania danych osobowych — wzor Formularz/Wzo6r
15. Oswiadczenie o zachowaniu poufnosci Formularz/Wzoér
16. Rejestr 0s6b upowaznionych do przetwarzania danych osobowych Rejestr/Wykaz
17. Rejestr Czynnos$ci Przetwarzania Danych Osobowych (RCPD) Rejestr/Wykaz
18. Rejestr Kategorii Czynnosci Przetwarzania Rejestr/Wykaz
19, z)KS/Zlggiv l})]zlgynkéw i pomieszczen tworzacych obszar przetwarzania danych Rejestr/Wykaz
20. Polityka naboru, zatrudnienia i rozwigzania zatrudnienia Polityka/Deklaracja
21. Whiosek o przyjecie nowego pracownika Formularz/Wzor
22. Opis stanowiska pracy Formularz/Wzo6r
23. Ogloszenie o naborze na wolne stanowisko urzednicze * Formularz/Wzor
24, Kwestionariusz osobowy dla osoby ubiegajacej si¢ o zatrudnienie Formularz/Wzoér
25. Klauzula informacyjna dla osoby ubiegajacej si¢ o zatrudnienie Formularz/Wzor
26. Ocena warunkéw formalnych kandydatéw na wolne stanowiska urzednicze * Formularz/Wzor
27. Kryteria oceny kandydatéw na wolne stanowiska urzgdnicze * Formularz/Wzoér
28. Protokot z przeprowadzonego naboru kandydatéw na stanowisko pracy * Formularz/Wzoér
29. Kwestionariusz osobowy dla pracownika Formularz/Wzoér
30. Protokoét zdawczo-odbiorczy Formularz/Wzoér
31. Karta szkolenia wstgpnego ochrony danych osobowych Formularz/Wzoér
32. Klauzula informacyjna dla pracownika Formularz/Wzoér
33. Polityka bezpieczenstwa fizycznego i srodowiskowego Polityka/Deklaracja
34. Ewidencja wydania/przyjecia klucza — wzor Formularz/Wzor
35. Rejestr kluczy — wzor Rejestr/Wykaz
36. Polityka bezpieczenstwa systemow teleinformatycznych Polityka/Deklaracja
37. Rejestr aktywow Rejestr/Wykaz
38. Rejestr kopii zapasowych Rejestr/Wykaz
39, irlcé?sgllrr; ;:;rczzqr(]i;;?ia uprawnieniami do pracy w systemach Procedura

40. Procedura uzytkownika systemu teleinformatycznego Procedura

41. Polityka czystego biurka i czystego ekranu Polityka/Deklaracja
42. Polityka pracy zdalnej i korzystania z urzadzen mobilnych Polityka/Deklaracja
43. Whiosek o stata’hybrydowa prace zdalna Formularz/Wzoér
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44. Whniosek pracownika o okazjonalng pracg zdalng Formularz/Wzoér
45. Procedura korzystania z urzadzen prywatnych — BYOD * Procedura
46. Zgoda na wykorzystanie urzadzen prywatnych do celow stuzbowych * Formularz/Wzoér
47. Umowa o uzytkowanie sprzetu prywatnego do celow stuzbowych * Formularz/Wzoér
48. Zgoda na wykorzystanie prywatnego numeru telefonu lub poczty e-mail * Formularz/Wzo6r
49. Procedura korzystania z narzedzi sztucznej inteligencji (Al) Procedura
50. Regulamin funkcjonowania monitoringu wizyjnego * Dokument
51. Whiosek o udostgpnienie danych z monitoringu * Formularz/Wzo6r
52 rP;lr(())Itlci)tl;cz I{)griefazania na nosniku elektronicznym danych z systemu Formularz/Wzor
53. Rejestr nagran z monitoringu wizyjnego * Rejestr/Wykaz
54. Ewidencja oséb upowaznionych do wgladu do nagran * Rejestr/Wykaz
55. Rysunek pogladowy lokalizacji kamer * Dokument
56. Informacja o przetwarzaniu danych w zakresie monitoringu wizyjnego * Formularz/Wzor
57. Polityka zarzadzania ciggloscig dziatania systemow teleinformatycznych Polityka/Deklaracja
58. Lista krytycznych systemow teleinformatycznych Rejestr/Wykaz
59. Plan ciaglosci dziatania — wzor Formularz/Wzoér
60. Raport z wykonania testu ciggtosci dziatania Formularz/Wzoér
61. Polityka bezpieczenstwa w relacjach z podmiotami zewngtrznymi Polityka/Deklaracja
62. Formularz oceny podmiotu zewnetrznego Formularz/Wzoér
63. Procedura przeprowadzania audytow Procedura
64. Roczny plan audytow — wzor Formularz/Wzoér
65. Plan audytu — wzor Formularz/Wzor
66. Raport z audytu — wzor Formularz/Wzor
67. Raport z przegladu zarzadzania — wzor Formularz/Wzo6r
68. Rejestr niezgodnosci Rejestr/Wykaz
69. Procedura zarzadzania incydentami Procedura
70. Katalog zagrozen i incydentow bezpieczenstwa informacji Dokument
71. Formularz zgloszenia zdarzenia Formularz/Wzor
72. Protokot zabezpieczenia materialu dowodowego Formularz/Wzor
73. Rejestr zdarzen, naruszen i incydentow Rejestr/Wykaz
74. Procedura zarzgdzania ryzykiem Procedura
75. Deklaracja stosowania (SoA) Polityka/Deklaracja
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76. Tabela szacowania i postgpowania z ryzykiem Rejestr/Wykaz
77. Raport z szacowania ryzyka Dokument

78. Plany postgpowania z ryzykiem Dokument

79. Polityka klasyfikacji informacji Polityka/Deklaracja
80. Procedura zarzadzania podatnos$ciami technicznymi (Patch Management) Procedura

81. Procedura zarzadzania zmiang w systemach teleinformatycznych Procedura

82. Procedura bezpiecznego niszczenia nosnikoéw danych Procedura

* Dokumenty oznaczone gwiazdka opracowywane sa wytacznie wtedy, gdy dany obszar dotyczy specyfiki
jednostki (prowadzenie naborow na stanowiska urzednicze, dopuszczenie urzadzen prywatnych do celow
sluzbowych, funkcjonowanie monitoringu wizyjnego) — zgodnie z charakterystyka jednostki okreslona w pkt

1.2.

Dokumentacja musi by¢ opracowana w plikach .docx (dokumenty tekstowe) oraz .xIsx (rejestry, formularze
tabelaryczne, arkusze szacowania ryzyka, SoA). Format PDF dopuszczany wytacznie jako wersja
archiwalna, nie jako jedyna dostarczona forma.
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5. Wymagania ogolne dotyczace realizacji zamowienia

5.1. Wymagania dotyczace personelu Wykonawcy
Wykonaweca skieruje do realizacji zamdwienia co najmniej 2 (dwie) osoby, z ktorych kazda posiada:

* conajmniej dwa z ponizszych certyfikatow:

o Certified Internal Auditor (CIA);

o Certified Information Systems Auditor (CISA);

o certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy
PN-EN ISO/IEC 27001, wydany przez jednostke oceniajaca zgodnos¢ akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

o certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania wedlug normy PN-EN
ISO 22301, wydany przez jednostke oceniajaca zgodnos¢ akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osob;

o Certified Information Security Manager (CISM);

o Certified in Risk and Information Systems Control (CRISC);

o Certified in the Governance of Enterprise IT (CGEIT);

o Certified Information Systems Security Professional (CISSP);

o Systems Security Certified Practitioner (SSCP);

o Certified Reliability Professional;

o Certyfikaty uprawniajace do postugiwania si¢ tytutem ISA/IEC 62443 Cybersecurity Expert.

Spetnienie powyzszych wymagan Wykonawca wykaze w wykazie osob skierowanych do realizacji
zamdwienia, obejmujacym informacje o do§wiadczeniu kazdej z tych oséb oraz o posiadanych certyfikatach.
Zamawiajacy zastrzega sobie prawo zadania przedlozenia kopii certyfikatow oraz dokumentow
potwierdzajacych doswiadczenie przed zawarciem umowy.

5.2. Poufnos¢ i ochrona danych
Wykonawca zobowigzuje si¢ do:

» zachowania poufnosci wszelkich informacji uzyskanych w trakcie realizacji zamowienia,

* nieprzekazywania dokumentacji i informacji uzyskanych od Zamawiajgcego podmiotom trzecim bez
pisemnej zgody Zamawiajacego,

» trwalego usunigcia lub zwrotu no$nikow zawierajacych dane jednostek po zakonczeniu realizacji
zamdwienia.

5.3. Komunikacja i raportowanie

W trakcie realizacji zamowienia Wykonawca zobowiazuje si¢ do:

* wyznaczenia dedykowanego opiekuna projektu dostepnego w godzinach roboczych,
* informowania Zamawiajgcego o postepie prac nie rzadziej niz raz na dwa tygodnie,

* niezwlocznego informowania Zamawiajacego o zagrozeniach dla terminowosci lub jakosci realizacji
zamoOwienia.

5.4. Odbior prac

Kazdy Etap zamoéwienia konczy si¢ formalnym odbiorem prac potwierdzonym protokotem odbioru
podpisanym przez Wykonawce i upowaznionego przedstawiciela Zamawiajagcego. Zamawiajacy ma prawo
do wniesienia uwag w terminie 5 dni roboczych od daty dostarczenia rezultatow danego Etapu; niewniesienie
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uwag w tym terminie jest rtOwnoznaczne z odbiorem prac bez zastrzezen. Wykonawca jest zobowigzany do
uwzglednienia uzasadnionych uwag w terminie 5 dni roboczych od ich otrzymania. Procedura odbioru
obejmuje jedng runde uwag i poprawek; po uwzglgdnieniu uzasadnionych uwag Zamawiajacy dokonuje
odbioru prac. Zgtoszenie prac do odbioru w terminie, o ktorym mowa w Rozdziale 3, uwaza si¢ za
dotrzymanie terminu realizacji.
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